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Protocolo de proteccion de datos del
profesorado

Profesorado.

1. Conocer la normativa sobre proteccién de datos.

2. Conocer el software autorizado por la administracion educativa y el
centro.

3. Conocer el decalogo para el correcto uso de los datos personales.

4. Conocer los derechos de autor.

Documento que recoge la normativa sobre uso de datos personales, asi como
software autorizado por la administracion educativa y el centro. Asi mismo,
presenta un decalogo que puede servir de ayuda al profesorado para hacer un
uso correcto de la proteccién de datos personales y, documentos de soporte
sobre autoria y uso de licencias.
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Protocolo de proteccion de datos del
profesorado

Para el desarrollo de sus actividades, los centros docentes recaban
informacién sobre los alumnos que hay que proteger y tratar con la
debida diligencia y cumpliendo los requisitos de la LOPD y el RGPD
(Reglamento General de Proteccion de Datos).

Normativa

» EIRGPD (Reglamento General de Proteccion de Datos, que es el
marco regulatorio europeo, vigente desde 2016 y que introdujo
varias novedades respecto a la protecciéon de datos, entre otros, el
consentimiento expreso, el registro de actividades de tratamiento
o la figura del Delegado de Proteccién de Datos (DPD).

» La LOPDGDD (Ley Organica de Proteccion de Datos y Garantia de
Derechos Digitales), es la ley espafnola de proteccion de datos, con
la que se adaptod al ordenamiento juridico espanol el RGPD.
Vigente desde 2018, cumplirla implica cumplir el RGPD, ya que
contempla basicamente las mismas obligaciones, infracciones y
sanciones.

= Ley Organica sobre Educacion publicada en el Boletin Oficial del
Estado del ano 2020, que modificada la Ley Organica publicada en
el ano 2006. La presente ley tiene las modificaciones efectuadas
en la ley en materia de educacion.

= RESOLUCION de 28 de junio de 2018, de |a Subsecretaria de la
Conselleria de Educacion, Investigacion, Cultura y Deporte, por la
que se dictan instrucciones para el cumplimiento de la normativa
de proteccion de datos en los centros educativos publicos de
titularidad de la Generalitat.

Enlaces necesarios

» Proteccidn de datos en centros educativos publicos GVA

= Guia proteccidn de datos en centros educativos de la AEPD
(Agencia Esparnola de proteccién de Datos).

= Tratamiento de imagenes de alumnos en centros educativos



https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673.pdf
https://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673.pdf
https://www.boe.es/boe_catalan/dias/2020/12/30/pdfs/BOE-A-2020-17264-C.pdf
https://www.boe.es/boe_catalan/dias/2020/12/30/pdfs/BOE-A-2020-17264-C.pdf
https://ceice.gva.es/documents/161634279/172753931/5.+Resoluci%C3%B3n+de+28-06-2018%2C+de+la+Subsecretar%C3%ADa.+Instrucciones+Protecci%C3%B3n+de+Datos+en+los+Centros+Educativos+P%C3%BAblicos+GVA.pdf/88e186e6-756c-47de-ac44-7446dabda872?t=1620315490650
https://ceice.gva.es/documents/161634279/172753931/5.+Resoluci%C3%B3n+de+28-06-2018%2C+de+la+Subsecretar%C3%ADa.+Instrucciones+Protecci%C3%B3n+de+Datos+en+los+Centros+Educativos+P%C3%BAblicos+GVA.pdf/88e186e6-756c-47de-ac44-7446dabda872?t=1620315490650
https://ceice.gva.es/es/web/educacion/proteccio-de-dades-en-centres-educatius-publics-gva
https://www.aepd.es/es/documento/guia-centros-educativos.pdf
https://www.aepd.es/es/documento/guia-centros-educativos.pdf
https://www.aepd.es/es/documento/guia-centros-educativos.pdf
https://participacio.gva.es/documents/166475129/167697765/Recomanaci%C3%B3%202019-003.+Tractament+d%27%20Imatges+d%27Alumnes+en+Centres+Educatius+P%C3%BAblics.pdf/c5f69bee-d41c-420c-b71a-dc11e325edfc
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2. Software autorizado por la Administracion

Educativa y por el centro

Para asegurarse de que se cumplen los requisitos de la ley de proteccion de
datos de los alumnos, es imprescindible y necesario el uso de las
herramientas TIC que nos proporciona la Consejeria, no utilizar ningdn otro
herraje sin el permiso de la DGTIC (Direccion General de las Tecnologiasy la
Informacion). Ahora mismo hay que utilizar office 365 con la identidad digital
proporcionada (..@edu.gva.es), Iltaca/Web Families, Aules y Portal EDU. Cada
uno de ellos tiene su funcionalidad.

» |dentidad digital. Siempre trabajar con esta identidad digital.

= Aules.
= Office 365: Teams, OneDrive, Sharepoint, Word, Excel, ...

= ltaca/Web Familia.

= PortalEduy, sitio web del centro.

3. Decalogo para un correcto uso de datos

personales

1 Los equipos directivos, profesorado, personal administrativo y auxiliar
de los centros educativos en el ejercicio de sus funciones y tareas
necesitan tratar datos de caracter personal de los alumnos y de sus
familiares, lo que deberan realizar con la debida diligencia y respeto a
su privacidad e intimidad, teniendo presente el interésy la proteccion
de los menores.

2 Porregla general, los centros educativos no necesitan el
consentimiento de los titulares de los datos para su tratamiento, que
estara justificado en el ejercicio de la funcién educativa y en la relacién
ocasionada con las matriculas de los alumnos. No obstante, se les debe
informar de forma inteligible y de facil acceso y utilizando un lenguaje
claroy sencillo, que se puede realizar en el mismo impreso en el que se
recojan los datos de (en la solicitud oficial de matricula ya se incluyen):

» La finalidad para la que se recaban los datos y su licitud, por
ejemplo, para el ejercicio de la funcion educativa, o para difundir y
dar a conocer las actividades del centro.


https://portal.edu.gva.es/cdc/va/identitat-digital_val/
https://portal.edu.gva.es/aules/es/inicio/
https://portal.edu.gva.es/46022543/wp-content/uploads/sites/107/2021/05/office-365-alumnat.pdf
https://familia.edu.gva.es/wf-front/myitaca/login_wf?idioma=C
https://portal.edu.gva.es/portal/va/principal/
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La obligatoriedad o no de facilitar los datos y las consecuencias de
la negativa a facilitarlos.

Destinatarios de los datos.
Derechos de los interesados y donde ejercitarlos.

Identidad del responsable del tratamiento: la Administraciéon
educativa o el centro.

Los datos de contacto del delegado de proteccion de datos y el
plazo de conservacion o los criterios para determinarlo.

Cuando sea necesario obtener el consentimiento de los alumnos o de
sus padres o tutores para la utilizacidon de sus datos personales por
tratarse de finalidades diferentes a la funcién educativa, se informara
con claridad de cada una de ellas, permitiendo a los interesados
oponerse a aquellas que asi lo consideren (publicacion de imagenes en
la web, toma o publicacidon de imagenes por terceros, etc).

Las TIC son herramientas fundamentales para la gestion y el
aprendizaje de los alumnos. Las administraciones educativas y los
centros deben conocer las aplicaciones que deben utilizar, su politica
de privacidad y sus condiciones de uso de las mismas antes de
utilizarlas, y deben rechazarse las que no ofrezcan informacion sobre el
tratamiento de los datos personales que realicen. Solo utilizar las que
nos autoriza la Administracion Educativa.

Las Administraciones educativas y los centros deben disponer de
protocolos, instrucciones, guias, directrices o recomendaciones para el
uso de las TIC por los profesores, que deberan utilizar las que la
Administracion educativa y/o el centro hayan dispuesto. Su ensefianza y
uso deberan adaptarse al grado de desarrollo del nifo.

Las comunicaciones entre profesores y padres del alumnado deben
llevarse a cabo, preferentemente, a través de los medios puestos a
disposiciéon de ambos por el centro educativo (plataformas educativas
(Iltaca/Web familia/Teams del Office 365 con la identidad digital), correo
electronico del centro (...@edu.gva.es).

El uso de aplicaciones de mensajeria instantanea: Las comunicaciones
entre profesores y padres de alumnos deben llevarse a cabo,
preferentemente, a través de los medios puestos a disposicidn de
ambos por el centro educativo (plataformas educativas, correo
electrénico del centro).

El uso de aplicaciones de mensajeria instantanea (como WhatsApp)
entre profesores y padres o entre profesores y alumnos no se
recomienda. No obstante, en aquellos casos en que el interés superior
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del menor estuviera comprometido, como en caso de accidente o
indisposicidn en una excursiéon escolar, y con la finalidad de informar y
tranquilizar a los padres, titulares de la patria potestad, se podria
contactar por esta via.

9 Cuando los centros educativos organicen y celebren eventos (fiestas de
Navidad, fin de curso, eventos deportivos) a los que asistan los
familiares de los alumnos, constituye una buena practica informarles,
por ejemplo, al solicitarles la autorizacion para participar o mediante
avisos o carteles, de la posibilidad de grabar imagenes exclusivamente
para su uso personal y doméstico (actividades privadas, familiares).

— GUIAS SECTORIALES AEPD | Guia para centros educativos.
Aepd.es. Recuperado el 1de marzo de 2023, de
https://www.aepd.es/es/documento/guia-centros-educativos.pdf

4. Derechos de autor

GUIA PRACTICA DE LICENCIAS DE USO PARA DOCENTES

L'auter és l"dnie gue pot distribuir
o madificar el contingut

"‘-.ﬂ ¥ Es necessita permis de l'autor per
s al seu us

COPYRIGHT

; ________________ Es pot utilitzar una part per a
H fins educatius.

Usar il lustracions amb finalitat
docent

Figura 1. “Diagrama caracteristicas de la licencia copyright”


https://www.aepd.es/es/documento/guia-centros-educativos.pdf
https://descargas.intef.es/cedec/proyectoedia/guias/contenidos/guiadelicencias/index.html
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LIMITES Y EXCEPCIONES A LOS DERECHOS DE AUTOR

Infografia basada en el Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de la Ley de Propiedad Intelectual de Espafa

DERECHO DE CITA
ES LICITO INCLUIR EN UNA OBRA PROPIA: SIEMPRE QUE:

I Fragmentos de obras de naturaleza escrita, sonora o audiovisual I Se realice tinicamente con fines docentes o de investigacidn

I Obras aisladas de caracter pléstico o fotogréfico M Dichas obras estén ya divulgadas
M Su inclusion se realice a titulo de cita o para su andlisis, comentario o juicio critico.
W Su inclusion esté justificada
M Seindique autor y fuente de la obra utilizada

ILUSTRACION DE ACTIVIDADES EDUCATIVAS

ES LICITO REALIZAR ACTOS DE REPRODUCCION, SIEMPRE QUE:
DISTRIBUCION Y COMUNICACION PUBLICA DE: I Los realice el profesorado de la educacidn reglada impartida en centros del
I Pequeiios fragmentos de obras sistema educativo espaiiol y el personal de Universidades
I Obras aisladas de caracter pldstico o fotografico W Noexista una inlidad comercial
W Se realice tnicamente coma ilustracidn de actividades educativas (ensefianza
presencial o a distancia) o de investigacién
W Dichas obras estén ya divulgadas
M Suinclusion esté justificada
W Seindique autor y fuente de la obra utilizada

En el caso de LIBROS DE TEXTO o MANUALES: pueden realizarse actos de reproduccion y comunicacidn piiblica siempre que no suponga la puesta a disposicidn
de la obra al alumnado. Estd permitido hacer copias exclusivamente entre el personal investigador de un proyecto.

Figura 2. “Limites y excepciones de los derechos de autor” de CEDEC.
Recursos | Cedec (intef.es) Licencia CC BY-SA 4.0".

= Permet redistribuir ifo maodificar
| el treball d'altres persones amb
i algunes limitacions
; ."-.+1 3 Mo es necessita autoritzacic de
i " I'auter per a publicar
 COPYLEFT

P ------------- @Hem de reconéxier l'autoria

04 Quan pugem materials a AULES
podem indicar el tipus de Wicéncies.

Figura 3. “Caracteristicas de la licencia Copyleft”


https://cedec.intef.es/recursos/
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LICENCIAS CREATIVE COMMONS

LICENCIA

MO

Reconocimiento (BY)

PERMITE

Compartir (copiar y redistribuir) y adaptar
(remezclar, transformar y construir a partir
del material), incluso para fines comercia-
les.

SIEMPRE QUE

m Se reconozea la autoria de la obra original de forma
adecuada.

)
+(©)

- Compartir Igual (BY-SA)

Compartir (copiar y redistribuir) y adaptar
(remezclar, fransformar y construir o partir
del material), incluso para fines comercia-
les,

m Se reconozea la autoria de la obra original de forma
adecuada.

m Se licencie la nueva creacion (en su caso) bajo
condiciones idénticas (BY-5A)

®]1©,
S)
0]

=<

BY _ND
R imiento - Sin Obra Derivada (BY-ND)

Compartir (copiar y redistribuir) el material,

incluso para fines comerciales.

m Se reconozea la autoria de la obra original de forma
adecuada.
m No se distribuyan modificaciones de la obra criginal.

2(S]
@

=z
(1]

Reconocimiento - No Comercial (BY-NC)

Compartir (copiar y redistribuir) y adaptar
(remezclar, fransformar y construir a partir
del material).

B Se reconozca la autoria de la obra original de forma
adecuada.
m No se utilice con propositos comerciales.

NC SA
Reconocimiento - No Comercial - Compartir Igual (BY-NC-SA)

Compartir (copiar y redistribuir) y adaptar
(remezclar, fransformar y construir a partir
del material).

m Se reconozca la autoria de la obra original de forma
adecuada.

m No se utilice con propésitos comerciales.

m 5S¢ licencie la nueva creacién (en su caso) bajo
condiciones idénticas (BY-NC-5A)

OIS[O)

BY NC ND
- Sin Obra Derivada (BY-NC-ND)

Compartir (copiar y redistribuir) el material.

m Reconozca la autoria de la obra original de forma
adecuada.

| No se utilice con propésitos comerciales.

m No se distribuyan modificaciones de la obra original.

Infografia perteneciente al REA "Guia practica de licencias de uso para docentes” del Proyecto EDIA

FUENTE: https://creativecommons.org/

Figura 4. “Licencias Creative Commons” de CEDEC. Recursos | Cedec
(intef.es) Licencia CC BY-SA 4.0.



https://cedec.intef.es/recursos/
https://cedec.intef.es/recursos/
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El recurso Protocolo de proteccién de datos del profesorado ha sido
creado por:

Equipo del Plan Digital Educativo
Subdireccion General de Formacion del Profesorado
Secretaria Autondmica de Educacion y Formacion Profesional

Conselleria d'Educacio, Cultura i Esport

£ GENERALITAT A :

& cefire
VALENCIANA

\\§ Conselleria d’Educacio, '

Cultura i Esport

Esta obra esta bajo una Licencia Creative Commons Atribucidon-

Compartirlgual 4.0 Internacional

Material de apoyo para los centros educativos de la Comunitat Valenciana,
marzo 2023


https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
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